Informacja o przetwarzaniu danych osobowych przez ANPHARM Przedsiebiorstwo Farmaceutyczne
S.A. w zwigzku ze zgloszeniami informacji o naruszeniu prawa, dokonanymi w ramach
wewnetrznego systemu zgtaszania nieprawidtowosci.

Niniejsza informacja skierowana jest do wszystkich oséb dokonujgcych zgtoszenia o zaistniatym lub
potencjalnym naruszeniu prawa, dokonanego w ramach wewnetrznego systemu zgtaszania
nieprawidtowosci, jak réwniez innych oséb, ktérych dane moga byé przetwarzane w zwigzku ze
zgtoszeniem oraz postepowaniem wyjasniajgcym prowadzonym przez Anpharm (w tym osoby
wskazane w zgtoszeniu, pomagajgce w dokonaniu zgtoszenia, $wiadkow naruszenia).

Majac na uwadze przejrzystos¢ przy przetwarzaniu danych osobowych oraz zapewnienie osobom,
ktérych dane dotycza kontroli nad sposobem, w jaki ich dane sg wykorzystywane, zgodnie z
wymaganiami Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia
2016r. w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych osobowych i w
sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (dalej: ,RODQ"),
prosimy o zapoznanie sie z ponizszg informacjg o przetwarzaniu danych osobowych.

Administrator Danych Osobowych

Informujemy, ze administratorem danych osobowych (dalej: ,Administrator”) gromadzonych w
ramach wewnetrznego systemu zgtaszania nieprawidtowosci jest: ANPHARM Przedsiebiorstwo
Farmaceutyczne S.A., ul. Annopol 6B, 03-236 Warszawa (zwane dalej: ,Anpharm”). Anpharm dba o
bezpieczenstwo przetwarzania danych osobowych. Anpharm przetwarza wytgcznie te dane, ktére sg
dopuszczalne przez prawo, a takze w zakresie niezbednym dla osiggniecia celu ich przetwarzania.
Inspektor Ochrony Danych. W celu monitorowania i nadzoru nad zgodnosciag przetwarzania danych
osobowych Anpharm wyznaczyt Inspektora Ochrony Danych (dalej: ,10D").

Kontakt z 10D we wszystkich sprawach dotyczacych przetwarzania danych osobowych przez
Anpharm jest mozliwy za posrednictwem nastepujacych kanatow komunikacji:

o w formie elektronicznej na adres: dane.osobowe@anpharm.pl

o w formie pisemnej na adres siedziby firmy: ul. Annopol 6B, 03-236 Warszawa.

W przypadku zgtoszenia za posrednictwem systemu Grupy Servier ,Whispli”, informacja o
przetwarzaniu danych osobowych osoby zgtaszajacej jest dostepna wraz z formularzem zgtoszenia.
Cel i podstawa prawna przetwarzania danych osobowych

Celem przetwarzania danych osobowych jest umozliwienie zgtaszania nieprawidtowosci i naruszen
prawa oraz przeprowadzanie postepowan nastepczych po takich zgtoszeniach, zapewnienie obstugi
zgtoszen sygnalistéw, przeciwdziatanie naruszeniom prawa i nieprawidtowosciom zwigzanym z
dziatalnoscig Anpharm.

Podstawg prawnag przetwarzania danych osobowych gromadzonych w ramach wewnetrznego
systemu zgtaszania nieprawidtowosci jest:

. art. 6 ust. 1 lit. ¢) RODO, tj. realizacja obowigzkéw prawnych ciazacych na Anpharm,
wynikajgcych z przepiséw ustawy z dnia 24 czerwca 2024 r. o ochronie sygnalistow,

. art. 9 ust. 2 lit g) RODO (w odniesieniu do danych szczegélnych kategorii), tj. przetwarzanie jest
niezbedne ze wzgleddéw zwigzanych z waznym interesem publicznym, na podstawie przepisow
prawa,

. art. 6 ust. 1 lit. f) RODO, tj. realizacja prawnie uzasadnionych interesow Anpharm, w tym

przypadku Anpharm moze przetwarza¢ dane osobowe w celu realizacji uzasadnionych
intereséw Anpharm, o ile nie przewazajg nad nimi podstawowe prawa i wolnosci oséb, ktérych
dane dotyczg. Takimi prawnie uzasadnionymi interesami Anpharm sg w szczegdlnosci:

. weryfikacja informacji, poszukiwanie informacji i gromadzenie dowoddéw dla celéw
przeprowadzenia postepowania wyjasniajgcego,
. podejmowanie dziatan nastepczych, ktére nie sg objete obowigzkiem ustawowym,

obejmujacych przeciwdziatanie naruszeniom prawa oraz nieprawidtowosciom w zwigzku z
prowadzeniem dziatalnosci przez Anpharm, w tym: prowadzenie postepowan wyjasniajgcych i
wdrozenie srodkéw korygujgcych,

. ustalenie, dochodzenie i ochrona roszczen oraz obrona przed roszczeniami zwigzanymi z
prowadzeniem dziatalnosci przez Anpharm,

. organizacja i administrowanie dziatalnoscig Anpharm oraz podmiotéw z grupy Servier,

. zarzadzanie ryzykiem, prowadzenie kontroli wewnetrznych, wewnetrzne raportowanie i

sprawozdawczos¢ zarzadcza,
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. realizacja zasad spotecznej odpowiedzialnosci biznesu,

. wspotpraca z dostawcami,
. analityka i statystyka,

. archiwizacja,

. zapewnienie rozliczalnosci.

Ponadto, w przypadku wyrazenia zgody na ujawnienie tozsamosci przez sygnaliste lub zgody na
zgtoszenie ustne dokonane za posrednictwem nagrywanej linii telefonicznej lub innego nagrywanego
systemu komunikacji gtosowej, dane osobowe mogg by¢ przetwarzane w zakresie udzielonej zgody
na podstawie art. 6 ust. 1 lit. a oraz art. 9 ust. 2 lit. a RODO.

Kategorie danych osobowych przetwarzanych w wewnetrznym systemie zgtaszania
nieprawidtowosci oraz zrédta danych

W ramach wewnetrznego systemu zgtaszania nieprawidtowos$ci Anpharm moze przetwarzaé¢ dane
osobowe 0séb dokonujacych zgtoszenia (w sposéb jawny), jak réwniez innych oséb wymienionych w
zgtoszeniu lub ktérych zgtoszenie dotyczy. Podanie danych osobowych jest co do zasady dobrowolne.
Anpharm moze gromadzié¢ nastepujgce dane osobowe:

. imie i nazwisko,

) stanowisko,

o nazwa i adres pracodawcy,

o rodzaj powigzania z Anpharm,

o dane do kontaktu, np. adres korespondencyjny, adres poczty elektronicznej lub numer telefonu,

) rola w zgtaszanym zdarzeniu,

o okolicznosci bedace przedmiotem zgtoszenia,

. informacje zebrane w ramach postepowania w sprawie zgtoszonych okolicznosci,

o informacje zawarte w raporcie na temat ustalen postepowania w sprawie zgtoszonych
okolicznosci,

o dane zawarte w decyzji, dotyczgcej dalszego postepowania w sprawie zgtoszenia,

o gtos zawarty w nagraniu rozmowy lub wiadomosci gtosowe;j.

Podczas badania zgtoszenia Anpharm moze gromadzi¢ wytlgcznie dane osobowe, ktore sa
prawidtowe, niezbedne i adekwatne w stosunku do celdw, dla ktérych sg gromadzone oraz Scisle i
obiektywnie niezbedne do zweryfikowania zgtoszenia, w tym, w niezbednym zakresie dane
szczegolnych kategorii (np. dane o zdrowiu) lub dane dotyczgce wyrokéw skazujgcych i czynéw
zabronionych — w zakresie, w jakim zostang ujawnione administratorowi.

Anpharm moze pozyskiwa¢ dane osobowe:

o od osoby zgtaszajace;j,

o od oso6b wskazanych w zgtoszeniu oraz oséb, ktérych dotyczy zgtoszenie,

o ze zrodet wiasnych Anpharm, np. nagran lub dokumentacji Anpharm,

o z innych zrédet, np. od dostawcow i podwykonawcow Anpharm, spotek z Grupy Servier, organéw
publicznych, w przypadku koniecznosci potwierdzenia faktéw lub uzyskania dodatkowych
informaciji.

Ze wzgledu na wytagczenie obowigzku podania zZrédta danych (art. 8 ust. 5 ustawy o ochronie
sygnalistow), szczegétowa informacja o zrédle danych nie moze by¢ podana do chwili ziszczenia sie
jednego z nastepujacych warunkéw:

a. osoba zgtaszajgca w chwili dokonywania zgtoszenia nie miata uzasadnionych podstaw
sadzi¢, ze informacja bedaca przedmiotem zgtoszenia jest prawdziwa, albo

b. osoba zgtaszajgca wyrazita wyrazng zgode na ujawnienie swojej tozsamosci.

Odbiorcy danych osobowych

Anpharm moze przekazywa¢ dane osobowe w niezbednym zakresie innym podmiotom, w tym:

o podwykonawcom $wiadczgcym ustugi na rzecz Anpharm jako podmioty przetwarzajgce (np.
dostawca platformy umozliwiajgcej przekazanie zgtoszenia, inni dostawcy ustug
informatycznych, hostingu itp.),



kancelariom prawnym wspotpracujgcym z Anpharm w zakresie postepowan wyjasniajgcych
jako niezalezni administratorzy danych,

o organom wtadzy publicznej oraz podmiotom wykonujgcym zadania publiczne lub dziatajgcym
na zlecenie organdw wtadzy publicznej, w zakresie i w celach, ktére wynikajg z przepiséw prawa,

o innym odbiorcom takim jak poczta czy podmioty $wiadczgce ustugi kurierskie,

. innym podmiotom z Grupy Servier, o ile zgtoszenie bedzie dotyczyto tych podmiotow lub w

ramach wewnetrznej administracji oraz do realizacji globalnej strategii przeciwdziatania
naruszeniom.

Transfer danych osobowych poza granice Unii Europejskiej

Anpharm co do zasady nie przekazuje danych osobowych poza granice Europejskiego Obszaru
Gospodarczego. W przypadku zaistnienia koniecznosci przekazania danych, przekazanie takie odbywa
sie wylgcznie z wykorzystaniem wtasciwych zabezpieczen zwigzanych z takim przetwarzaniem
danych, w tym, miedzy innymi, poprzez zastosowanie standardowych klauzul umownych,
zatwierdzonych przez Komisje Europejska lub innych $rodkéw zgodnie z rozdziatem V RODO.

W zwigzku z korzystaniem z ustug dostawcy platformy umozliwiajgcej przekazanie zgtoszenia, dane
osobowe mogg by¢ przekazywane do USA ze wzgledu na wspierajgcg ustuge hostingu danych
wykonywang przez Amazon Web Services Inc. Podstawa prawng transferu danych osobowych jest w
tym przypadku decyzja Komisji Europejskiej z 10 lipca 2023 r. 0 uznaniu podmiotéw, ktére przystapity
do programu EU-U.S. Data Privacy Framework, za podmioty zapewniajgce adekwatny poziom ochrony
danych.

Okres przechowywania danych

Dane osobowe zwigzane ze zgloszeniem wykraczajgcym poza zakres systemu zgtaszania
nieprawidtowosci zostang niezwtocznie zniszczone. Usuniecie tych danych osobowych nastepuje w
terminie 14 dni od chwili ustalenia, ze nie majg one znaczenia dla sprawy.

Dane osobowe przetwarzane w zwigzku z przyjeciem zgtoszenia oraz podjeciem dziatan nastepczych
sg przechowywane przez Anpharm przez okres 3 lat po zakonczeniu roku kalendarzowego, w ktérym
zakonczono dziatania nastepcze lub po zakonczeniu postepowan zainicjowanych tymi dziataniami,
chyba ze co innego wynika z powszechnie obowigzujgcych przepiséw prawnych.

Poszanowanie praw osob, ktérych dane dotycza

Kazda osoba, ktdérej dane osobowe sg przetwarzane w ramach wewnetrznego systemu zgtaszania

nieprawidtowosci, posiada nastepujgce prawa zwigzane z przetwarzaniem jej danych osobowych:

o Prawo dostepu do danych osobowych (art. 15 RODO) - prawo uzyskania od Anpharm
potwierdzenia, czy przetwarzane sg Panstwa dane osobowe, a jezeli ma to miejsce prawo
uzyskania dostepu do danych, w tym otrzymania kopii danych oraz informacji dotyczacych ich
przetwarzania.

o Prawo do sprostowania danych osobowych (art. 16 RODO) - prawo zadania niezwtocznego
sprostowania lub uzupetnienia Panstwa danych osobowych, ktére sg nieprawidtowe lub
niepetne.

o Prawo do usuniecia danych osobowych (art. 17 RODO) - prawo zadania niezwlocznego

usuniecia Panstwa danych osobowych, jesli ma miejsce jedna z nastepujgcych okolicznosci:
przetwarzanie Panstwa danych osobowych nie jest juz niezbedne do celdw, w ktérych zostaty
zebrane,

wniesli Panstwo sprzeciw wobec przetwarzania Panstwa danych osobowych i nie wystepuja
nadrzedne prawnie uzasadnione podstawy przetwarzania,

Panstwa dane osobowe byly przetwarzane niezgodnie z prawem,

Panstwa dane osobowe muszg zostac usuniete, w celu wywigzania sie z obowigzku prawnego,
wynikajgcego z prawa Unii lub prawa polskiego.

o Prawo ograniczenia przetwarzania danych osobowych (art. 18 RODO) - prawo zadania
ograniczenia przetwarzania Panistwa danych osobowych w nastepujacych okolicznosciach:
kwestionowania prawidtowosci Panstwa danych osobowych - na okres niezbedny dla
sprawdzenia ich prawidtowosci,



- przetwarzanie Panstwa danych osobowych jest niezgodne z prawem, a Panistwo sprzeciwiacie
sie ich usunieciu w zamian zadajgc ograniczenia ich wykorzystania,

- Panstwa dane osobowe nie sg juz niezbedne do realizacji celéw przetwarzania, ale sg one
Panstwu potrzebne do ustalenia, dochodzenia lub obrony roszczen,

- whniesli Panstwo sprzeciw wobec przetwarzania Panstwa danych osobowych - do czasu
stwierdzenia, czy prawnie uzasadnione podstawy po naszej stronie sg nadrzedne wobec
podstaw Panstwa sprzeciwu.

. Prawo do sprzeciwu (art. 21 RODO) — prawo do wniesienia sprzeciwu wobec przetwarzania
przez Anpharm Panstwa danych osobowych, jesli sg one przetwarzane na podstawie prawnie
uzasadnionego interesu Anpharm. Prawo to nie bedzie przystugiwaé, jezeli Anpharm wykaze
istnienie waznych prawnie uzasadnionych podstaw do przetwarzania, nadrzednych wobec
Panstwa intereséw, praw i wolnosci lub podstaw do ustalenia, dochodzenia lub obrony
roszczen.

. Prawo do przeniesienia danych (art. 20 RODO) - w zakresie, w jakim przetwarzanie danych
osobowych odbywa si¢ na podstawie udzielonej zgody.

Prawa os6b, ktérych dane dotyczg, moga podlega¢ nastepujgcym ograniczeniom:

o Osoba, ktoérej dotyczy zgtoszenie jest informowana o przetwarzaniu jej danych osobowych
niezwtocznie, chyba ze informacja o przetwarzaniu danych mogtaby uniemozliwié¢ lub powaznie
utrudnié realizacje celéw przetwarzania.

o Informacje o osobie zgtaszajgcej nie podlegajg ujawnieniu, jesli miata ona uzasadnione
podstawy sadzi¢, ze bedaca przedmiotem zgtoszenia informacja jest prawdziwa w momencie
dokonywania zgtoszenia, chyba ze ta osoba zgtaszajgca wyraznie wyrazi zgode na ujawnienie
jej danych.

Kazda osoba, ktorej dane osobowe sg przetwarzane na podstawie wyrazonej zgody, ma prawo do
cofnigcia zgody, przy czym cofnigcie zgody nie wptywa na zgodnos¢ z prawem przetwarzania, ktore
miato miejsce na podstawie zgody przed jej cofnieciem.

Jednoczesnie informujemy, ze przystuguje Panstwu prawo do wniesienia skargi do organu
nadzorczego, zajmujgcego sie ochrong danych osobowych, tj. Prezesa Urzedu Ochrony Danych
Osobowych, ul. Stawki 2, 00-193 Warszawa (https://uodo.gov.pl/pl/p/kontakt).

Anpharm stosuje rozwigzania techniczne i organizacyjne zapewniajgce przechowywanie danych
osobowych zgtaszajgcego oddzielnie od dokumentu lub innego nosnika informacji obejmujgcych
zgtoszenie, wiagczajac w to, w odpowiednim przypadku, usuniecie z tresci dokumentu lub innego
nosnika informaciji niezwtocznie po ich otrzymaniu wszystkich danych osobowych zgtaszajgcego.

W celu skorzystania z przystugujgcych praw oraz innych pytan dotyczacych przetwarzania danych
osobowych w wewnetrznym systemie zgtaszania nieprawidtowosci, nalezy skontaktowac sie z
Komisja ds. Etyki pod adresem e-mail: KomisjaEtykiAnpharm@servier.com lub w formie pisemnej na
adres: Komisja ds. Etyki, ul. Annopol 6B, 03-236 Warszawa.
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